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L'impact environnemental des cyberattaques : 
Étude de la sollicitation des ressources 
système et de la consommation énergétique
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Faits saillants Méthodologie
1052 MtCO2éq (scénario le plus défavorable)
→ 20% des émissions des États-Unis

526 MtCO2éq (scénario le plus conservateur)
→ 50% des émissions du secteur TIC Mondial
→ dépasse respectivement les émissions de la France, du Royaume-Uni et de l’Italie
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33 outils d’attaques étudiés 
(réparties en 3 categories)

15 appareils analysés 
(haute et basse 
performance)

É𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑠 𝑇𝑜𝑡𝑎𝑙𝑒𝑠 = Δ𝑃𝑢𝑖𝑠𝑠𝑎𝑛𝑐𝑒 ∗ 𝐷𝑢𝑟é𝑒 𝑑𝑒 𝑙!𝑎𝑡𝑡𝑎𝑞𝑢𝑒 ∗ 𝐼𝑛𝑡𝑒𝑛𝑠𝑖𝑡é 𝐶𝑎𝑟𝑏𝑜𝑛𝑒 ∗ 𝑁𝑜𝑚𝑏𝑟𝑒 𝑑!𝑎𝑡𝑡𝑎𝑞𝑢𝑒𝑠 𝑐𝑜𝑛𝑛𝑢𝑠

Sous-déclaration 
systématique des cybercrimes 
est estimée entre 5 et 10% = 
facteur correctif de 10 à 20

Cryptojacking Déni de service Rançongiciel

Conclusion
Étude inédite
Première quantification de l’empreinte 
carbone opérationnelle des 
cyberattaques

Impact substantiel
Le coût environnemental dépasse les 
émissions individuelles de pays comme 
la France, le Royaume-Uni et l’Italie

Urgence
Collaboration interdisciplinaire 
indispensable (cyber, énergie, 
politique) pour intégrer l'enjeu carbone 
dans la sécurité numérique.

Catégorie Émissions
(MtCO2éq/an)

Émissions 
corrigées 

(MtCO2éq/an)

Cryptojacking
(limité à 30%) 21,9 219 - 438

Cryptojacking
(non limité) 83,5 835 – 1 670

Rançongiciel 30,7 307 - 614

Déni de service 0,0041 0,041 – 0,082

Total
(avec limitation) 52,6 526 – 1052

Total
(sans limitation) 114,2 1142 – 2248
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