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Faits saillants Methodologie

1052 MtCO,éq (scénario le plus défavorable) 33 outils d'attaques ctudies
> 20% des émissions des Etats-Unis (reparties en 3 categories)
526 MtCO,éq (scénario le plus conservateur) 15 appareils analyses

- 50% des émissions du secteur TIC Mondial (haute et basse

— dépasse respectivement les émissions de la France, du Royaume-Uni et de I'ltalie performance)

Impact sur les ressources systemes

Cryptojacking Déni de service Ranc¢ongiciel

CoinlMP (100 %) (CPU) / ASUS Zenbook UX51VZ MHDDoS (ICMP) / Raspberry Pi 4B 4GB Ransomware-PoC / Raspberry Pi 4B 2GB
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CoinlMP (100 %) (CPU) / Raspberry Pi 3B 1GB PyFlooder (HTTP) / Raspberry Pi 4B 8GB O Ransomware-PoC / Raspberry Pi 4B 2GB O
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OneZeroMiner (GPU) / HP Victus 16-d0417nf PyFlooder (HTTP) / Raspberry Pi 4B 8GB Ransomware-PoC / Raspberry Pi 4B 2GB ‘
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Impact environnemental Conclusion

Emissions Totales = APuissance * Durée de l'attaque * Intensité Carbone x Nombre d'attaques connus Etude inédite
‘| . Premiere quantification de I'empreinte
Sous-déclaration ats-Unis - A X (ot o d
4 i ' Total combiné (non limité) - e o o carbone operationnelic aes
systématique des cybercrimes
o o Secteur TIC - o— e — 0 cyberattaques
est estimee entre 5 et 10% = Cryptojacking (non limité) - e O o
: . Japon - A
facteur correctif de 10 a 20 Total combiné (imité 3 30% - >—0—6 Impact substantiel
Canada - A . )
— Emissions Emissions Transport maritime international - u Le colt environnemental dépasse les
Categorie (MtCO,éq/an) coTe=es ‘O Allemagne - A 3 1CCl l I\ /1
—— (Mtcozéa/an) S Avintion intermationale - - emissions individuelles de pays comme
r Ojackin O .. . .
imité 5 30%) 21,9 219-438 < Rancongiciel - e la France, le Royaume-Uni et I'ltalie
—— France et Monaco - A
c(rzsrt‘o,ji:itg;g 83,5 835-1670 Royaume-Uni - A Catégories d’émissions
Italie, Saint-Marin et le Saint-Siege - A ® Cyberattaque (Borne inférieure) Urgence
Rancongiciel 307 307 - 614 Cryptojacking (limité & 30%) - € d ® Cyberattaque (Moyenne) . . L
IA générative (2035) - e ® Cyberattague (Borne supérieure) Collaboration inte rdISCIpIInalre
Déni de service 0,0041 0,041 - 0,082 Bitcoin - H T : :
L’ensemble des activités de Google - L] A G7 |nd|Spensab|e (Cyberl energlel
(avec-ll;(::?tlation) 52.6 576 — 1052 Déni de service - () ol Secteurs internationaux politique) pOur intégrer |'enjeu Ca rbone
Total 0 500 1000 1500 2000 2§'oo 3000 3500 4000 4500 5000 5500 6000 dans la sécurité numérique_
(sans limitation) 114,2 1142 - 2248 Emissions (MtCO2éq)
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